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SOLUSI OPEN SOURCE UNTUK MELINDUNGI JARINGAN 
KOMPUTER SECARA MENYELURUH 

 
Oleh: Yuan Novadhya Yudistira, M.Komp 

 
ABSTRAK 

 
Masalah yang kerap muncul dalam dunia komputer dan atau 
jaringan komputer adalah keamanan terhadap adanya serangan 
virus, spam, spyware atau aktivitas-aktivitas user seperti web 
browsing. Untuk itu pengamanan sekaligus perlindungan dititik 
terluar terhadap jaringan komputer perlu dilakukan. 
Memberikan solusi dengan menyediakan software Teknologi 
Informasi berbasis open source untuk pengamanan sekaligus 
perlindungan bernama UNTANGLE Gateway atau disingkat 
dengan UNTANGLE. Dengan software yang terintegrasi dengan 
menyederhanakan dan mengkonsolidasi produk-produk 
keamanan jaringan yang dibutuhkan oleh sebuah organisasi 
pada network gateway, diharapkan mampu memberikan 
keamanan dalam menghadapi virus yang mengganggu 
operasional komputer. Sifat software Untangle tersebut adalah : 
1) dikonfigurasi dan bisa langsung dijalankan; 2) mudah 
didownload untuk proses deployment yang cepat; 3) dijamin 
bisa dintegrasikan dan berjalan mulus pada Platform Untangle. 
Disebutkan bahwa terdapat 10 platform Untangle yang telah 
dikenal dan masing-masing memiliki aplikasi dengan 2 type 
layanan, layanan gratis dan berbayar. Sebelum memulai 
penginstalan Untangle tersebut, topologi komputer harus 
dipahami terlebih dahulu agar dapat diketahui dimana software 
Untangle akan ditempatkan. Pilihan tempat dapat sebagai 
Router, Transparent Bridge, Re-Router

TM
 Mode. 
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 Untangle : Solusi Open Source Untuk Melindungi Jaringan 

Komputer Secara Menyeluruh  
 
 
 

Beragam aplikasi dalam satu paket yang mudah di gunakan :  
Anti Spam, Virus, Phishing, Spyware, Web Filter, Intrusion 

Prevention, Attack Blocker, Firewall, OpenVPN dll  
 
 
 
 

Telah digunakan oleh jaringan berskala kecil, menengah dan 
besar dari berbagai Industri seperti Organisasi Pendidikan, 

Media dll  
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BAB I. PENDAHULUAN  
 

Jika Anda sama seperti saya bertanggung jawab terhadap 
jaringan komputer pada organisasi Anda, maka Anda tentu sudah 
terbiasa dengan masalah-masalah seperti virus, spam, spyware atau 
aktivitas-activitas user seperti web browsing ke situs porno, hacker 
dll. Biasanya kita menyelesaikan masalah-masalah tersebut secara 
terpisah-pisah. Tidak bisa dipungkiri misalnya untuk menghalau 
virus, Anda perlu memasang antivirus di sisi client dan juga anti virus 
di gateway network Anda. Hal ini karena memang virus selain bisa 
menginfeksi sebuah PC lewat USB, disket, CD akan tetapi juga bisa 
lewat email atau jaringan luar seperti website-website tertentu.  

Anda tidak percaya kalau website-website tertentu bisa 
menginveksi komputer Anda ? Coba saja Anda browsing ke situs-
situs yang menawarkan video porno gratisan, file-file crack, serial 
atau keygen. Situs-situs tersebut biasanya membuat anda 
mendownload file-file yang seringkali terinfeksi virus.  

Dari pengalaman saya menangani kurang lebih 300 user dalam 
organisasi tempat saya bekerja, user-user yang punya kebiasaan 
browsing ke situs-situs hitam tersebut di atas, seringkali PC nya 
terserang virus, trojan atau sejenisnya.  

Atau jika Anda mengelola email server secara internal, keluhan-
keluhan user tentang banyaknya spam yang masuk, tentu juga bisa 
membuat kepala Anda pening.  

Atau bisa saja satu atau beberapa PC dalam jaringan komputer 
anda terjangkit virus/trojan/spyware yang kemudian PC tersebut 
menjadi zombie dan mengirimkan spam keluar, hal ini tentu bisa 
membuat IP perusahaan anda di blok oleh ISP. JIka hal tersebut 
terjadi, tentu Anda akan lebih pening lagi.  

Sesuatu harus Anda lakukan, bukan? Anda harus segera bisa 
menghentikan serangan tersebut, atau Anda harus kehilangan 
pekerjaan!  

Tenang, Anda tidak perlu khawatir, Sesaat lagi saya akan 
paparkan sebuah solusi yang segera bisa Anda terapkan untuk 
menghentikan semuanya itu. Saya jamin pekerjaan kebanggaan 
Anda sebagai seorang IT tetap aman. Dan bukan hanya itu, karena 
solusi yang akan Anda terapkan ini berbasis Open Source, atau 
dalam bahasa yang mudah dimengerti oleh direksi atau manajemen 
perusahaan anda sebagai sebuah solusi gratis alias tidak perlu 
keluar biaya, tentu hal ini bisa menambah point dalam balance score 
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card Anda. Jangan lupa saya kalau Anda mendapatkan promosi 
atau naik gaji setelah Anda terapkan solusi ini, oke?  
 
Oke mari kita lanjutkan ..  
Solusi open source yang bisa Anda gunakan sebagai pengaman di 
titik terluar jaringan kantor Anda adalah software bernama 
UNTANGLE.  
Manual ini akan membahas bagaimana Anda bisa memasang 
UNTANGLE di perusahaan Anda.  
 
 

 
BAB II. APA ITU UNTANGLE GATEWAY?  

 
Untangle gateway adalah solusi open source pertama di dunia 

yang yang terintegrasi untuk masalah spam, spyware, virus, adware 
dan web content yang tidak diinginkan untuk dilihat di jaringan 
komputer organisasi Anda. Sebuah solusi gratis dan menjadi 
alternatif terbaik terhadap solusi lainnya yang mahal atau terbatas 
pada solusi vendor tertentu.  

Saat ini untangle gateway (selanjutnya disingkat untangle) telah 
digunakan oleh puluhan ribu organisasi bisnis dari berbagai industri, 
termasuk perusahaan layanan keuangan, perumahan, pendidikan, 
lembaga ilmu pengetahuan dan juga jasa profesional lainnnya.  
Perusahaan yang mengeluarkan Untangle berbasis di San Mateo, 
California. Untangle bisa dihubungi di :  
 
Untangle, Inc.  
2800 Campus Drive,  
Suite 100 San Mateo, CA 94403 
 

U.S. Toll Free:  +1.866.233.2296  

International:  +1.650.425.3300  

 
Untangle memberikan solusi yang terintegrasi yang 
menyederhanakan dan mengkonsolidasi produk-produk keamanan 
jaringan yang dibutuhkan oleh sebuah organisasi pada network 
gateway.  
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Semua aplikasi pada Untangle telah :  
1. Dikonfigurasi dan bisa langsung dijalankan  
2. Mudah di download untuk proses deployment yang 

cepat  
3. Dijamin bisa diintegrasikan dan berjalan mulus pada 

Platform Untangle  
 
Berikut ini adalah platform untangle :  

1. Virtual-Pipelining Technology*)  
2. Dead simple app install & uninstall  
3. Customized Debian OS  
4. Common GUI for all apps  
5. Logging & Reporting  
6. Automatic software upgrades  
7. Automatic signature updates  
8. Foreign language packs (Beta)  
9. Adv.networking features  
10. Open Source & Free  
 

Virtual-pipelining adalah sebuah teknologi yang memungkinkan 
beberapa aplikasi dijalankan pada sebuah PC dengan latency atau 
kebutuhan prosessor yang rendah. Tanpa teknologi ini, setiap kali 
anda menambahkan sebuah aplikasi network maka anda harus 
menambah kemampuan prosessor dan masih saja waktu yang 
dibutuhkan untuk memproses data yang melewati network tersebut 
tetap tinggi. Online resources bisa dibaca di : 
http://blog.untangle.com/?p=44  

Aplikasi yang bisa dijalankan pada platform Untangle terdiri dari 
dua type, yaitu type gratisan dan tipe berbayar.  

Jika anda penasaran mengapa open source memiliki layanan 
yang harus kita bayar, memang beginilah model bisnis perusahaan 
open source. Mereka memberikan solusi yang gratis, dan untuk 
menghidupi bisnisnya, mereka juga menyediakan layanan 
profesional yang berbayar.  

Akan tetapi jangan berkecil hati, layanan gratisan yang 
ditawarkan adalah layanan berkelas dunia yang sudah cukup untuk 
mengatasi permasalah umum yang anda hadapi. Beberapa layanan 
tersebut diantaranya :  

1. Web Filter  
2. Spam Blocker  
3. Spyware Blocker  
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4. Protocol Control  
5. Virus Blocker  
6. Phish Blocker  
7. Intrusion Prevention  
8. Attack Blocker  
9. Firewall  
10. OpenVPN  
11. Reports  
12. Routing & QoS  

 
Wow... cukup banyak bukan?  
Berikut ini layanan berbayar yang ditawarkan untangle :  

1. Untangle Support  
2. AD Connector  
3. Policy Manager  
4. Branding Manager  
5. eSoft Web Filter  
6. Kaspersky Virus Blocker  
7. Commtouch Spam Booster  
8. PC Remote  
9. Remote Access Portal  

 
Jika anda membutuhkan layanan tersebut diatas, anda bisa 

mencobanya secara cuma-cuma selama 14 hari .... keren kan?  
Untuk tidak membuang waktu lagi, mari kita segera masuk kepada 
bahasan instalasi untangle.  
 
 

 
BAB III. PERSIAPAN SEBELUM INSTALASI UNTANGLE  

 
Sebelum kita masuk kepada pembahasan instalasi untangle, Ada 
baiknya Anda memahami topology jaringan komputer di organisasi 
Anda.  
Dengan memahami topology jaringan yang ada, Anda bisa 
mengetahui dimana UNTANGLE harus ditempatkan.  
Ada tiga pilihan dimana Anda bisa menempatkan UNTANGLE dalam 
jaringan komputer Anda.  

1. Sebagai Router: UNTANGLE ditempatkan dibelakang 
modem DSL, dimana untangle bertindak sebagai firewall dan 
router  
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2. Transparent Bridge: Untangle ditempatkan dibelakang 
router atau firewall yang sudah ada, dimana untangle 
bertindak sebagai bridge atau jembatan ke network lokal  

3. Re-Router™ Mode: Untangle di install sebagai aplikasi 
tambahan pada sebuah windows desktop.  

 
Re-reouter mode adalah patent dari untangle dimana anda bisa 

menginstall untangle pada sebuah PC berbasis Windows, dimana pc 
tersebut berada dalam jaringan, tidak sebagai gateway. Mode ini 
sangat sederhana dan memberikan kemudahan bagi Anda yang 
tidak memiliki akses atau takut merubah struktur jaringan / topology. 
Artikel ini tidak membahas UNTANGLE dalam mode re-router.  

Memfungsikan untangle sebagai router dan firewall pada 
gateway lebih memungkinkan anda dalam melakukan management 
server untangle. Misalnya jika untangle menjadi router, anda dapat 
mengakses untangle dari jaringan luar dengan menggunakan IP 
public yang anda set di NIC external tanpa harus mengkonfigurasi 
port-forward pada router terluar jika Untangle ditempatkan pada 
posisi Bridge. Untangle sebagai bridge, untuk mengakses untangle 
dari luar, anda harus membuat port-forward di router terluar anda 
(yang memiliki IP public) ke server untangle Anda.  

Kebutuhan spesifikasi PC yang dapat Anda gunakan sebagai 
server Untangle bergantung kepada sebarapa banyak users yang 
akan anda support dalam jaringan. Berikut ini panduan spesifikasi 

PC berkaitan dengan banyaknya jumlah user pada jaringan Anda : 

 

Tabel Kebutuhan Spesifikasi Minimum Untuk Server Untangle  
 

Spec  
Sampai 

dengan 50 
Users  

Sampai 
dengan 100 

Users  

Sampai 
dengan 300 

Users  

Di atas 300 
Users  

Intel/AMD-
compatible 
Processor  

Pentium 4 
equivalent or 

greater  
Dual Core  Dual Core  

2 or more 
Cores  

Memory  1 GB  1 GB  2 GB  >2 GB  

Hard Drive  80 GB  80 GB  80 GB  80 GB  

NIC's  2 (3 for DMZ)  
2 (3 for 
DMZ)  

2 (3 for DMZ)  
2 (3 for 
DMZ)  
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Sebagai gambaran saya menggunakan PC Intell Core 2 Duo 
dengan RAM 4 GB, dan hardisk 160 GB dengan 3 NIC untuk 
menghandle 300 pengguna, dan semuanya berjalan dengan normal 
tanpa terjadi ada masalah.  

Hal-hal lain yang perlu Anda perhatikan jika anda ingin 
menambahkan untangle pada jaringan yang saat ini sedang berjalan 
adalah waktu pemasangan harus dipilih sehingga tidak mengganggu 
aktifitas jaringan di perusahaan Anda. Misalnya diplih waktu setelah 
jam kerja, tentu ini akan lebih baik.  

Jika anda ingin menempatkan untangle sebagai router, maka 
catatlah IP WAN (point-to-point) anda dengan ISP, dan juga IP LAN 
(IP Public) yang diberikan, karena informasi tersebut akan 
dibutuhkan pada proses installasi.  
 
 
 

BAB IV. TAHAPAN INSTALASI  
 

Tahapan dalam instalasi untangle sangat sederhana, silahkan anda 
ikuti tiga langkah nya sbb :  

1. Tempatkan untangle dalam jaringan komputer anda seperti 
yang Anda inginkan  

2. Siapkan CD instalasi untangle dengan cara :  
a. Download file ISO image  
b. Bakar ISO image tsb ke dalam CD  

3. Restart komputer Anda dengan CD tersebut  
4. Selanjutnya program wizard akan memandu Anda dalam 

melakukan tahapan instalasinya  
 
Berikut ini adalah detail dari ketiga tahapan di atas.  
 
1.  Tempatkan untangle dalam jaringan komputer Anda  

Berikut ini pilihan bagaimana Anda menempatkan Untngle dalam 
jaringan komputer Anda. 

 
a. Sebagai router  
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Dalam hal ini untangle ditempatkan pada sisi terluar jaringan 

Anda. Untangle pada posisi ini akan berfungsi sebagai router, 
firewall dan juga NAT.  

 
b.Sebagai bridge dengan router yang sudah ada  
 

 

 
Dalam hal ini untangle ditempatkan setelah firewall atau router 

yang sudah ada. Untangle bisa berfungsi baik sebagai bridge. Jika 
pilihan seperti ini yang anda pilih, dan Anda ingin memfungsikan 
untangle sebagai router - bukan sebagai bridge, maka yang harus 
anda perhatikan adalah IP LAN lokal dengan IP external untangle 
harus dalam subnet yang berbeda.  
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2. Siapkan CD instalasi Untuk menyiapkan CD instalasi, pertama-
tama download ISO image untangle di sini  
 
http://waix.dl.sourceforge.net/sourceforge/untangle/untangle_610
.iso 
Untuk versi terbaru silahkan Anda kunjungi di sini : 
http://www.untangle.com/Downloads/Download-ISO  
ISO image tersebut kemudian di-burn menjadi sebuah CD yang 
'bootable. Anda bisa menggunakan program seperti NERO atau 
yang lainnya.  

 
3. Restart komputer Anda dengan CD tersebut  

 
Masukan CD instalasi untangle dan kemudian restart PC tsb. 
Pastikan Anda telah men-setup BIOS agar komputer melakukan 
booting dari CD room. 

 
Dalam proses instalasi untangle, semua isi dari hardisk komputer 
akan di format. Jadi jika anda melakukan proses coba-coba dengan 
komputer bekas yang berisi data-data penting, pastikan data-data 
tersebut telah Anda back up sebelumnya.  
 
Berikut ini screen shot pada saat Anda melakukan booting dari CD 
instalasi untangle : Gambar Awal booting ISOLINUX  
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Anda akan diminta untuk memilih bahasa pengantar proses instalasi: 

 

 

Kemudian Anda akan diminta untuk memilih wilayah :  
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Anda akan diminta untuk memilih Benua :  
 

 

 
Kemudian Anda diminta untuk memilih negara :  
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Selanjutnta Anda diminta untuk memilih time zone :  
 

 
 
Berikutnya proses Instalasi dimulai, loading installer components ..  
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Proses instalasi akan melakukan pendeteksian pada CD-ROM,  
 

 
 
Selanjutnya akan muncul peringatan bahwa hardisk akan di format, 
pilih yes untuk melanjutkan dan klik continue ...  
 

 
 
Proses selanjutnya adalah pembuatan partisi secara otomatis ....  
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Proses Instalasi terus berlanjut …  
 

 
 
Kemudian melakukan instalasi software secara otomatis ...  
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Setelah beberapa saat, proses install selesai ... keluarkan CD 
instalasi dan klik continue, komputer akan restart ....  
 

 
 
Ketika Anda klik tombol Continue, maka PC akan melakukan reboot, 
dan berikut ini adalah screen shot server untangle yang telah sukses 
terinstall Debian linux,...  
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Untuk selanjutnya akan diload operating system linux debian 
yang sudah dimodifikasi dengan program untangle.  

Walaupun untangle ini berbasis linux debian, akan tetapi Anda 
tidak perlu takut karena seluruh aplikasi yang berjalan mulai dari 
setting awal hingga modifikasi setting apa pun yang ingin anda 
lakukan bisa anda lakukan lewat aplikasi berbasis web.  

Saat anda pertama kali menyalakan server untangle, sebuah 
web browser akan terbuka dimana Anda diminta untuk melakukan 
setting awal seperti bahasa, network dll.  

Berikut ini screen shot setting server untangle lewat web 
browser : (Perhatikan pada bagian URL, alamat nya adalah 
http://localhost/setup/langguage.do?console=1)  

 
Anda diminta untuk melakukan pilihan bahasa :  
 



 225

Setelah Anda klik Next, untuk pertama kalinya, Anda akan diminta 
memasukan password admin. Pastikan anda mengingat password 
yang anda masukan pada tahap ini .....  
 

 
 
Berikutnya Anda diminta untuk melakukan registrasi, yang harus 
Anda isi adalah email dan berapa banyak jumlah PC yang terkoneksi 
dalam jaringan.  
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Setelah Anda melakukan proses registrasi, berikutnya untangle 
secara otomatis melakukan identifikasi kartu jaringan (NIC). 
  

 
 
Setelah Anda tekan Next, tahap berikutnya adalah melakukan 
konfigurasi koneksi internet. Berikut ini adalah screen shot tahap 
berikutnya :  
 


